Jarvenpdaa 29.5.2020 1

Tietoturvallisuussitoumus toimielimille

Tietoturvallisuussitoumus

Allekirjoittamalla taman sitoumuksen sitoudun noudattamaan siina esitettyja tydskentelytapoja, jottei kaupun-
gin, sen henkildston eika asiakkaiden turvallisuus tai tietosuoja vaarantuisi.

Salassa pidettadvien ja henkilGtietoja sisadltdvien ohjelmien tai aineistojen kaytto

e Kasittelen vain tarvitsemiani tietoja, ja ymmarran, etta henkildtietoja sisaltavien ohjelmien kaytto kerryttaa lokitie-

toa.
e Keskustelen asioista vain tehtavieni hoidon kannalta valttamattémissa asiayhteyksissa ja vain asianomaisten henki-

I6iden kanssa.

e Ymmarran, etta tietojen vaarinkayttd voi johtaa muiden toimenpiteiden ohella rikosoikeudellisiin seuraamuksiin.
Sailytan salassa pidettdvia dokumentteja vain lukituissa tiloissa (esim. lukittu kaappi) tai kaupungin laitteilla ja tie-
tojarjestelmissa.

e Salassa pidettavan materiaalin tulostamiseen kdytan kaupungin turvatulostusta tai tilaan materiaalit kirjaamosta
turvallisesti toimitettuna.

Yleisissa tiloissa kdayttdytyminen

e En jata hallussani olevia kaupungin tietoja ja materiaaleja valvomatta.
e Varmistan ettei kukaan nae kasittelemiani tietoja.
e En puhu asiakkaiden ja tydnantajan asioista ulkopuolisten kuullen.

Kaupungin tiloissa kulkeminen ja henkiloston kohtaaminen

e Varaudun tarvittaessa esittdémaan todisteen henkildllisyydesténi ja varaudun siihen, ettd henkildsto tarkastaa luotta-

mustehtavani paikkansa pitavyyden.
e En paasta kaupungin tiloihin sisdlle henkilda, jonka asiallisesta liikkumisen syysta et voi varmistua.

Sosiaalisen median kaytto

e Kun kaytan sosiaalista mediaa tehtavassani, jaan vain sellaisia sisaltdja, jotka ovat asiayhteyteen soveltuvia ja luo-
tettavien lahteiden tuottamia.

e Ymmarran lojaaliusvelvoitteeni kaupunkia kohtaan, ja huomioin sen, ettd ammatillisista asioista viestiessani minut
ymmarretdan kaupungin edustajana, vaikka viestisinkin yksityisen kayttdjatilini kautta. Tiedostan, etta sosiaalisessa
mediassa tieto levidad huomattavan nopeasti, joten kaytan erityistd harkintaa siind, miten ilmaisen eri asioita.

Yleista laitteista ja tietojarjestelmista

Noudatan kaupungin ohjeita tietosuojaan, tietoturvaan seka laitteiden ja tietojarjestelmien kayttdon liittyen.
Vaihdan laitteen ja tietojarjestelman salasanan ensikirjautumisen yhteydessa ja aina sen vanhentuessa.
Muodostan salasanan laitteen tai tietojarjestelman antaman ohjeen mukaisesti ja huolehdin siitd, etta salasana on
rittdvan monimutkainen. En kdyta samaa salasanaa useissa tietojarjestelmissa.

e  Sailytan salasanani ja PIN-koodini tietoturvallisesti ja vaihdan ne valittémasti, mikali epdilen vaarinkaytoksen mah-
dollisuutta.

e En anna kayttajatunnustani enka salasanaani kenellekdan, enka kirjaudu laitteille tai tietojarjestelmiin kenenkaan
toisen tunnuksilla.

Sahkopostin ja internetin kaytto

e Avaan vain luotettavien lahteiden lahettamia sahkdposteja ja tiedostoja kaupungin sahkdpostista tai laitteelta.

e Kaytan kaupungin sdhkdpostiosoitettani vain kaupungin tehtdvien (luottamustehtavan) hoitamiseen.

e En ldheta salassa pidettavia tai arkaluonteisia tietoja suojaamattoman sahkdpostiyhteyden kautta. Noudatan Jar-
venpaan kaupungin turvallisen viestinvalityksen ohjetta.
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En liiku internet-sivustoilla, jotka ovat arveluttavia, enka lataa internetista tydhoni liittymattomia siséltoja tai ohjel-
mia kaupungin laitteilla.

Laitteiden fyysinen turvallisuus

En jata laitettani valvomatta esim. autoon, kahvilaan jne.

Lukitsen laitteen aina, kun poistun sen aarelta.

Kasittelen laitteella olevia tietoja niin, etteivat sivulliset ihmiset voi nahda tai kuulla luottamuksellisia asioita.
Alylaitteissa otan kayttoon lukitusnadytdn, joka suojaa vaarinkaytoksilta.

Kun kdytdn kaupungin laitetta

Kirjaudun vain tunnettuihin salasanalla suojattuihin verkkoihin.

Kaytan laitetta verkossa saanndllisesti ja lataan koneen ehdottamat paivitykset. Tietoturva- ja ohjelmistopaivitysten
latautumiseksi otan saanndllisesti VPN-yhteyden kaupungin sisaverkkoon.

Kdytan kaupungin laitetta vain luottamustehtavan hoitoon. Jos olen kaupungin palveluksessa, kaytan laitetta myds
tyotehtavissani.

En anna kaupungin laitetta muiden kayttoon.

Kun kdytdn omaa laitetta

Kirjaudun vain tunnettuihin salasanalla suojattuihin verkkoihin hoitaessani luottamustehtavaa.

Kaytan laitetta verkossa saanndllisesti ja lataan koneen ehdottamat paivitykset.

Teen kaikki paivitykset kayttojarjestelmaan, internet-selaimeen ja muihin tarvittaviin ohjelmistoihin.

Varmistan, etta tietokoneella on ajantasainen virustorjuntachjelmisto. IImaiset virustorjuntaohjelmat eivat ole riitta-
vid.

Olen erityisen huolellinen, etten sy6ta salasanaani ja kayttajatunnuksiani epailyttavassa tilanteessa.

Varmistan, etta muilla ei ole padsya luottamustehtavassa laitteella kasiteltyihin materiaaleihin (esim. tyhjennan la-
datut tiedostot-kansion).

IImoitan valittémasti kaupungin tietohallintopaallikélle ja tietosuojavastaavalle, mikali laitteeseen tai kasiteltyihin
tietoihin kohdistuu riski tai uhka.

Sitoudun noudattamaan ylla olevia tyoskentelytapoja

Paikka ja paivamaara

Allekirjoitus

Sovellettu tilanteeseen mm. seuraavia ohjeita (ohjeita piivitettivini)

1. Etatyon tietoturvaohje. Hyvaksynyt kaupunginhallitus 30.5.2011 § 205.
2. Jarvenpaan kaupungin tietoturva- ja tietosuojapolitiikka (hyvaksynyt kaupunginhallitus 7.5.2018)
3. Turvallinen sahkdinen viestitys 2014



